ProRail Informatiebeveiligingseisen

ID

Opdrachtelement

PI-1

Bij de verwerking van persoonsgegevens houdt de leverancier zich aan de eisen uit de
Algemene Verordening Gegevensverwerking.

PI-2

De leverancier verwerkt persoonsgegevens in voorkomende gevallen uitsluitend in
opdracht en op basis van schriftelijke instructies van ProRail, tenzij er sprake is van
andersluidende wettelijke voorschriften.

PI-3

De leverancier zorgt ervoor dat gedurende de uitvoering van het contract zijn
medewerkers periodiek en aantoonbaar op het belang van informatiebeveiliging en hun
rol daarin worden gewezen (security awareness).

Pl-4

De leverancier garandeert dat hij voldoet aan alle toepasselijke verplichtingen
voortvloeiend uit de komende Cyberbeveiligingswet, inclusief maar niet beperkt tot:

1. Het treffen van passende technische en organisatorische maatregelen ter beheersing
van cyberbeveiligingsrisico’s;

2. Het melden van betekenisvolle cyberincidenten aan de relevante toezichthoudende
autoriteiten en aan de opdrachtgever binnen 24 uur na ontdekking;

3. Het uitvoeren van regelmatige risicoanalyses en het bijwerken van
beveiligingsmaatregelen;

4. Het waarborgen van de beveiliging van persoonsgegevens en bedrijfsinformatie van
de opdrachtgever;

5. Het faciliteren van audits en inspecties door of namens de opdrachtgever om naleving
van deze clausule te verifiéren.

Indien de leverancier nalaat te voldoen aan deze verplichtingen, behoudt de
opdrachtgever zich het recht voor om het contract per direct te ontbinden en/of
schadevergoeding te eisen

PI-5

Zowel ProRail als de leverancier hebben een contactpersoon voor
informatiebeveiligingsaspecten, vastgelegd in bijvoorbeeld de SLA. Deze
contactpersonen zijn adviserend en ondersteunend aan het contract- en
leveranciersmanagementproces. Afstemming vindt altijd plaats onder regie van de
contractmanager.

PI-6

De leverancier beschikt over een uitwerking van een exit-strategie, die goedgekeurd is
door ProRail. Deze strategie omvat minimaal afspraken over hoe de data overgedragen
en daarna verwijderd/vernietigd wordt bij wisseling van leverancier of overname van de
dienst door ProRail.

PI-7

Digitale gegevensuitwisselingen vinden plaats conform een gestandaardiseerde en
beveiligde manier, nader af te spreken.

PI-8

De leverancier maakt alleen gebruik van de verstrekte en gegenereerde gegevens voor
het uitvoeren van de gecontracteerde werkzaamheden.

PI-9

Indien informatie opgeslagen wordt binnen de infrastructuur van de leverancier, dient
deze beveiligd te worden conform het beveiligingsniveau dat bij deze informatie is
overeengekomen. Dit betekent dat persoonsgegevens per definitie minimaal
Vertrouwelijk geclassificeerd zijn. (Bij bijzondere persoonsgegevens : Geheim)

PI-10

De websites, servers en databasesystemen met alle daarop opgeslagen informatie
bevinden zich fysiek binnen de Europese Economische Ruimte (EER) en mogen alleen
vanuit een locatie buiten de EER toegankelijk zijn en/of bewerkt worden vanaf een
beveiligd werkstation waarbij lokale opslag niet mogelijk is en een beveiligde verbinding
en multi-factor authenticatie gebruikt wordt. De data mogen de EER niet verlaten.

PI-11

Bij constatering van een kwetsbaarheid, beveiligingsincident of datalek dient de
leverancier onverwijld contact op te nemen met de Centrale Servicedesk van ProRail,
bereikbaar op nummer 0882312600, en de betreffende contractmanager.

PI-12

De leverancier meldt (beveiligings-)incidenten en kwetsbaarheden direct aan ProRail, en
als dat wettelijk noodzakelijk is, ook aan een toezichthouder zoals de Autoriteit
Persoonsgegevens of IL&T. Bij niet-gemelde incidenten waar persoonsgegevens bij
betrokken zijn, kan ProRail de leverancier in gebreke stellen.




PI-13

De leverancier geeft (beveiligings-)incidenten volgens gemaakte afspraken opvolging en
rapporteert daarover aan ProRail.

Pl-14

De leverancier dient inzicht te geven in welke derden mogelijk toegang kunnen hebben
tot ProRail data. Denk aan hosting providers, softwareleveranciers, support partijen,
subverwerkers, etc.

PI-15

Alle voorwaarden en eisen van ProRail op het gebied van informatiebeveiliging die
gelden voor de leverancier zijn ook van toepassing op derden, die in opdracht van de
leverancier diensten verrichten voor ProRail.

PI-16

De leverancier moet desgevraagd inzage geven in de maatregelen die hij genomen heeft
om de aan hem opgelegde eisen ook door te vertalen naar derden.

PI-17

ProRail kan op enig moment een audit, waaronder een penetratietest, (laten) uitvoeren
om te controleren dat aan beveiligingseisen die van toepassing zijn wordt voldaan. Dit
gebeurt in overleg met de leverancier. Een audit hoeft niet nodig te zijn als de
leverancier door middel van certificering aantoont dat de gewenste betrouwbaarheid van
de dienst is geborgd, dan wel aantoont dat een onafhankelijke audit heeft
plaatsgevonden en de relevante resultaten deelt met ProRail. ProRail behoudt zich
echter te allen tijde het recht voor om alsnog zelf een audit uit te voeren, indien daartoe
aanleiding is.

Een frequentie van eenmaal per jaar voor audits en penetratietesten is voldoende mits er
geen incidenten plaatsvinden en/of kwetsbaarheden met impact op de dienstverlening
zZijn. (zie NvI-2 vraag 88).

PI-18

Beheersmaatregelen die voortkomen uit de risicoanalyse en waar ProRail een aandeel
in de implementatie heeft, worden afgestemd met ProRail

PI-19

De leverancier dient ProRail (op verzoek) te informeren over de getroffen
beheersmaatregelen die relevant zijn binnen het kader van de dienstverlening.

PI1-20

De gangbare principes rondom Security by Design/Default en BCM by Design zijn
uitgangspunt voor de ontwikkeling van software en systemen. Over wat dit concreet
binnen de opdracht inhoudt worden afspraken gemaakt tussen ProRail en de
leverancier.

PI-21

Substantiéle wijzigingen van de leveranciersorganisatie en -processen met impact voor
ProRail dienen door de leverancier tijdig kenbaar gemaakt te worden aan ProRail. Dit
wordt opgenomen als onderdeel van de overeenkomst met de leverancier.




